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Instructions:
1. Attempt all questions.
2. Make Suitable assumptions wherever necessary.
3. Figures to the right indicate full marks.
4. Use of simple calculators and non-programmable scientific calculators are permitted.
5. English version is authentic.

Marks
Q.1 (a) Define cyber security and explain its importance in today's digital world. 03

 (અ) સાઇબર સુર�ા શું છે અને આજના િડિજટલ યુગમાં તેની મહ�ા સમ�વો. ૦૩

 (b) Describe the CIA triad and its significance in designing secure systems. 04

 (બ) CIA ટ! ાયએડ શું છે અને સુર￹�ત ￹સ$ટમ િડઝાઇન કરવા માટે તેનું મહ'વ શું છે તે સમ�વો. ૦૪

 (c) Differentiate between symmetric and asymmetric encryption with examples. 07

 (ક) Symmetric અને Asymmetric એનિ)*શન વ+ચે તફાવત સમ�વો અને ઉદાહરણ આપો. ૦૭

 OR

 (c) Explain substitution and transposition techniques in cryptography with suitable
examples.

07

 (ક) િ)*ટો3ાફીમાં બદલાવ (Substitution) અને $થાનાંતર (Transposition) પ5￵તઓ ઉદાહરણ
સાથે સમ�વો . 

૦૭

Q.2 (a) What is phishing? How can individuals protect themselves from phishing attacks? 03

 (અ) િફ8શગ શું છે? 9યિ:તગત રીતે િફ8શગ અટેકથી પોતાને કેવી રીતે સુર￹�ત રાખી શકાય તે
જણાવો. 

૦૩

 (b) Explain the role of authentication and authorization in account security. 04

 (બ) ખાતાની સુર�ા માટે ઑથેિ=ટકેશન અને ઓથરાઇઝેશનની ભૂ￵મકા સમ�વો ૦૪

 (c) Discuss various types of malicious software and their impact on data security. 07

 (ક) િવિવધ Aકારના મેિલિશયસ સોBટવેર અને તેના ડેટા સુર�ા પર થતા અસર િવશે ચચાC કરો. ૦૭

 OR

 (a) Define terms :logical bomb, keylogger, sniffer. 03

 (અ) લોDકલ બોEબ, કી-લૉગર અને િ$નફર શGદોની 9યાHયા આપો. ૦૩

 (b) Explain Brut force attack in brief. 04

 (બ) Iૂટ ફોસC એટેક સં￹�Jમાં સમ�વો. ૦૪
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 (c) Design a security strategy to protect user accounts from common cyber threats. 07

 (ક)  સામા=ય સાઇબર Kખમોથી વપરાશકતાC ખાતાઓને સુર￹�ત રાખવા માટે એક સુર�ા
9યૂહરચના તૈયાર કરો.

૦૭

Q.3 (a) List and explain any three common network security threats. 03

 (અ) નેટવકC  સુર�ાના કોઈ પણ Nણ સામા=ય Kખમોની યાદી આપો અને સમ�વો. ૦૩

 (b) Describe the importance of port management in network security. 04

 (બ) નેટવકC  સુર�ામાં પોટC  મેનેજમે=ટનું મહ'વ સમ�વો. ૦૪

 (c) Analyze the role of firewalls and intrusion detection systems in securing networks. 07

 (ક) નેટવકC  સુર�ામાં ફાયરવોલ અને ઇનટOઝન િડટે:શન ￹સ$ટમની ભૂ￵મકા િવPે￵ષત કરો ૦૭

 OR

 (a) Define : Integrity, Confidentiality, Denial of service, Authentication. 03

 (અ) ઈ=ટે￵3ટી, કોિ=ફડેિ=શયાિલટી, િડનાયલ ઑફ સRવસ અને ઑથેિ=ટકેશન શGદોની 9યાHયા
આપો.

૦૩

 (b) Explain SSL and TLS protocols in brief. 04

 (બ) SSL અને TLS AોટોકોSસનું સં￹�Jમાં વણCન કરો. ૦૪

 (c) Evaluate the effectiveness of VPNs in ensuring secure communication over public
networks.

07

 (ક) �હેર નેટવકCમાં સુર￹�ત સંચાર સુિનિTત કરવા માટે VPN ની અસરકારકતા મૂલવો. ૦૭

Q.4 (a) Define ethical hacking and its significance in cyber security. 03

 (અ) એUથકલ હે8કગ શું છે અને સાયબર સુર�ામાં તેનું મહ'વ સમ�વો. ૦૩

 (b) Explain the phases involved in ethical hacking. 04

 (બ) એUથકલ હે8કગમાં આવતી િવિવધ તબVાઓ સમ�વો. ૦૪

 (c) Discuss the use of Kali Linux tools in vulnerability assessment. 07

 (ક) વSનરે�બિલટી એસેસમે=ટ માટે Kali Linux ટૂSસનો ઉપયોગ સમ�વો. ૦૭

 OR

 (a) Define the terms : Vulnerability, Exploit, 0-Day. 03

 (અ) વSનરે�બિલટી, એ:સ*લોઇટ અને ઝીરો-ડે ટEસCની 9યાHયા આપો. ૦૩

 (b) Explain active and passive information gathering in brief. 04

 (બ) સિ)ય અને િનિX)ય માYહતી એક￵Nત કરવાની પ5￵તઓ સમ�વો. ૦૪

 (c) Design a basic ethical hacking plan to test the security of a web application. 07

 (ક)  વેબ એિ*લકેશનની સુર�ા ચકાસવા માટે એUથકલ હે8કગ યોજના તૈયાર કરો ૦૭

Q.5 (a) What is cyber forensics? How is it used in investigating cyber crimes? 03

 (અ)  સાયબર ફોરેિ=સ:સ શું છે અને તે કેવી રીતે સાઇબર )ાઈમની તપાસમાં ઉપયોગી થાય છે તે
સમ�વો. 

૦૩
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 (b) Explain the steps involved in a digital forensic investigation. 04

 (બ) િડિજટલ ફોરેિ=સક તપાસમાં આવતાં તબVાઓ સમ�વો. ૦૪

 (c) Analyze a case study where cyber forensics played a crucial role in solving a cyber
crime.

07

 (ક) કોઈ કેસ $ટડીના આધારે સમ�વો કે કેવી રીતે સાયબર ફોરેિ=સ:સે સાઇબર )ાઈમ ઉકેલવામાં
મહ'વપૂણC ભૂ￵મકા ભજવી.

૦૭

 OR

 (a) Define terms : Cyber bullying, Cyber stalking, Cyber defamation. 03

 (અ) સાઇબર બુ8લગ, સાઇબર $ટો8કગ અને સાઇબર બદનામી શGદોની 9યાHયા આપો. ૦૩

 (b) Explain Challenges & Prevention of Cyber Crime. 04

 (બ) સાઇબર )ાઈમની ચુનૌતી અને તેની અટકાવત અંગે સમ�વો. ૦૪

 (c) Propose a methodology for conducting a cyber forensic investigation in an
organization.

07

 (ક) કોઈ સં$થા માટે સાયબર ફોરેિ=સક તપાસ કરવાની પ5￵ત રજૂ કરો. ૦૭

***
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